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サイバー犯罪条約とは
インターネット上の犯罪防止をにらみ、国際的な
相互協力を目的として作成された条約

ただし、現在ほとんど批准されていない
– 東欧の3カ国（アルバニア、クロアチア、エストニア ）
内容には様々な観点からの議論を要する問題点・
課題が多いため、多くの国は批准に慎重
– 英国に本部のある国際的なプライバシー保護団体「プ
ライバシー・インターナショナル」によると、条約成立の
推進役だった英国でも、個人のプライバシーや人権、
ネット関連業界の負担となるコストの問題から、作業
は進んでいないという。

– アメリカはブッシュが上院へ圧力をかけている様子
（http://japan.cnet.com/news/ent/story/0,2000047623,20
062100,00.htm）



条約批准への流れ

日本はすでに署名済み

条約の要件に応じて、現行法で担保できていな
いところは改正が必要

2003年3月、法制審議会に諮問し
（http://www.moj.go.jp/SHINGI/030324-2.html）、
9月答申作成（次頁）。現在成文中
成文後国会提出し、議論の上承認されれば法
改正となる



法制審議会の答申
2003年9月10日

（http://www.moj.go.jp/SHINGI/030910-5.html）
– 不正指令電磁的記録等の罪の新設等
– わいせつ物頒布の罪の改正
– 電磁的記録に係る記録媒体の差し押さえの執行方
法

– 記録命令付き差し押さえ
– 電子計算機に電気通信回線で接続している記録媒
体からの複写

– 電磁的記録に係る記録媒体の差押状の執行を受け
るもの等への協力要請

– 保全要請等
– 不正に作られた電磁的記録等の没収



問題点その1：
コンピュータウイルス作成罪
不正指令電磁的記録作成等
– 「人の使用する電子計算機についてその意図に沿う
べき動作をさせず、又はその意図に反する動作をさ
せる不正な指令に係る電磁的記録その他の記録」

– 「人の電子計算機における実行の用に供する目的」
「思うとおりに動かないプログラム」とは何か？

「誰」の思うとおり？主体者は誰？

「思うとおりに動かない」というのはどういう状態？

使用目的等の条件無く、ただ「作成」「提供」「保
管」していると罰せられる？
– ただ、条件設定は難しい？



問題点その1：想定される影響

セキュリティ情報流通への影響？

セキュリティベンダー、ウイルスベンダー
の業務への影響？

大学、研究機関への影響？

恣意的な利用？

そもそも、ウイルスやワームの作者を捕ま
えることができるようになるのか？



問題点その2：
差し押さえ

差し押さえられる範囲？

ネットワーク接続先も差し押さえ？際限は
どこにあるのか？



問題点その3：
保全要請

保全要請は90日。任意ではあるが？ISP
側のキャパは？

また、保全要請の対象はISPに限らない
が？

本来なら消去しなければならないユーザー
のデータを保存しておくという、法的なリス
クを犯す現場担当者の心理負担の方が
問題ではないか？
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