第1章　ネットワークの導入を考えるために

　ネットワークの導入を考えるとき、ともすれば技術的な面に偏り勝ちである。現実問題として技術的な面・実現のためのテクニックなどは避けて通ることのできない重要な要素ではあるが、技術面ばかりに目を向けると本当に重要な点を見落としてしまう危険性もある。ネットワークの導入は、情報の共有による利便性の追及と情報の保護による安全性の追及のバランスの上に成り立つ。学校という場で扱われている情報の特性をまず確認することからどのようなネットワークが学校に必要なのかを考える糸口とする。
学校におけるネットワークの形態
学校におけるネットワークと言った場合、次のどの形のLANを思い浮かべるだろうか。

①コンピュータ教室内のLAN（生徒用）

②成績処理用の校内LAN（教師用）

③インターネットに接続するための校内LAN

同じネットワークでありながら、扱うデータや利用方法などで３者は異なった側面を持つ。これらの性格の違いを意識しておくことが重要である。

ネットワークで結ぶメリットとデメリット
メリット
・フロッピーディスクなどを使わなくともデータの受け渡しができる。

・インターネットのウェブが見られる。

・電子メールが送れる。

・どのパソコンからでもデータが取り出せる。

・情報を蓄積できる

デメリット
・データを他人に覗かれるかもしれない。

・ウィルスに感染するかもしれない。

・ハッカーに侵入されるかもしれない。

・データが流出するかもしれない。

・データが改竄されるかもしれない。

メリットとデメリットは表裏一体の関係にある。データを共有できる便利さの裏にはデータの流出や改竄の危険性が必ずつきまとう。それに対処するためにセキュリティの考え方が必要になる。

学校にある情報
　学校にはさまざまな情報が存在する。ネットワーク上では情報が漏れないように十分な配慮が必要だが、どの程度の配慮を要するかは情報の種類によって異なってくる。ネットワークを構築するには、扱う情報の性質をよく考えなければならない。

配慮すべきレベルとして次のような段階があると考えられる。現実世界では括弧内の場所に置かれる情報と類似している。

①悪意を持った侵入者からも絶対に守らなければならない情報　（金庫）

②最大限の配慮は必要だが悪意を持った者から守りきれなくともやむを得ない情報　（鍵のかかるロッカー）

③目に付くところに放置してはいけないが見られてもかまわない情報　（机の引出し）

④校内であれば人の目に触れてもかまわない情報　（机上）

⑤校内だけには積極的に知らせたい情報　（校内の掲示板）

⑥校外へも積極的に知らせたい情報　（校外の掲示板）

また、守るレベルにも次の段階がある。

ア　見られることすらいけない情報

イ　見られてもかまわないが改竄されてはいけない情報

ウ　書きかえられてもかまわない情報

そして誰から守るかという点でも分類できる。

A　外部に対して守らなければならない情報

B　生徒からも守らなければならない情報

C　職員からも守らなければならない情報

すべての情報を最高水準のセキュリティで守ることは無駄であるばかりでなく、本当に守るべき情報をあいまいにして守りを手薄にしてしまうことにもなる。それぞれの情報の守るべきレベルをしっかりと考えることが重要である。

問１　次の情報は上記の分類のどれにあたるか考えてみよう。（正解があるわけではない）

（１）生徒の住所　　　　　（２）生徒名簿　　　　　（３）生徒の作品　　　　　（４）生徒の個人写真　　

（５）個人が特定できる行事のスナップ写真　　　　　（６）考査の成績　　　　　（７）行事予定　　　　　

（８）評価評定　　　　（９）職員会議資料　　　　　（１０）学年だより　　　　　

（１１）個人が特定できない行事のスナップ写真　　　　　（１２）生徒の実習用アカウントとパスワード　　

（１３）教師のアカウントとパスワード

内部からの攻撃への備え
ネットワークを外部の侵入から守る技術はいろいろあるが、内部からの攻撃に対しては非常にもろいという特性がある。学校はネットワークの内部に生徒という非常に危険な外部を内在している。悪意がなくとも好奇心からのいたずらや腕試しでの攻撃はあるものと考えておかなければならない。内部からの攻撃から情報を守る重要性を認識しておく必要がある。

社会的責任
ネットワーク上に漏洩して困る情報を置かなければ安全というわけではない。セキュリティ対策を施していないコンピュータを利用して生徒が外部に迷惑をかけることもありうる。また、学校とは何の関係もないところのコンピュータに侵入するためにセキュリティの甘い学校のコンピュータが踏み台として利用されるケースもある。そのような事態が起こらないようにする社会的な責任も負うことになる。

第２章　ネットワークの導入にむけて
　ネットワークには、情報の共有のための機能と情報の保護のための機能が備えられており、導入に当たってはそれらの機能を適切に設定する必要がある。学校でのネットワークの運用においてどのような設定が適切かを考えていこう。

セキュリティのための機能
ネットワークを安全に使うためには次のような機能が必要になる。

・許可された人間しかパソコンを使えないようにする機能。（ユーザ認証）

・データ毎に操作できる人間を指定する機能。（アクセス権）

・他人が触れない個人のデータ領域。（ホームディレクトリ）

・何時誰が利用したかの履歴を残す機能。（ログの記録）

・環境の変更の影響が他人に及ばない機能。（ユーザプロファイル）

・外部と内部のデータの流れを制限する機能。（ファイアーウォール）

ネットワークの効率的利用のための機能
安全を守る以外にもネットワークを効率よく使うために次のような機能があると便利である。

・どのパソコンから使っても同じ環境になる機能。（移動ユーザプロファイル）

・同種のユーザの設定を一括する機能。（ユーザグループ）

・ユーザ毎に詳細な設定を行う機能。（システムポリシー）

・外部からのデータを一時貯蔵して高速化する機能。（キャッシュ）

・複数の人間が1つのファイルを扱える機能。（ファイル共有）

ネットワークの選択
問１　教室や職員室といった１つの部屋の中だけのＬＡＮはどのような形態がよいだろうか。

問２　学校全体に張り巡らせるＬＡＮはどのような形態がよいだろうか。

問3　インターネットにつながった校内LANで成績処理を行なうことの是非を考えよう。

OSの選択
現在の流れではOSはWindows系を選ぶことが一般的であると考えられる。Windowsにも９８・NT・２０００の3種類の選択ができる。

問１　クライアントのOSはWindows98でよいだろうか。

問2　サーバのOSはWindowsNTがよいかWindows2000がよいか。

ネットワークの設定
問１　固定ＩＰアドレスとＤＨＣＰどちらがよいのだろうか。

問2　ＴＣＰ／ＩＰ以外のプロトコルも組み込んでおいたほうがよいのだろうか。

アカウントの発行
問１　生徒の実習用のアカウントは一人ずつに発行するほうがよいのか、機械ごとに発行するのがよいのか。

問２　教師のアカウントはどのように発行すべきか。またどんな権限を与えるのがよいか。

問３　個人にアカウントを発行する場合、大量のアカウントを一括して作成するにはどんな方法があるか。

問４　個人用のフォルダ（ホームディレクトリ）を作るにはどうすればよいか。

ユーザ環境の設定
問1　ユーザ毎のデスクトップのアイコン等の設定はどのような形で保存されているのだろうか。

問２　ユーザ環境の初期設定を一括して行なうにはどうすればよいだろうか。

問3　ホームディレクトリが多数並んで見えるのを防ぐにはどうすればよいだろうか。

問4　誰がいつどのコンピュータを使用したかを調べるにはどのようにすればよいだろうか。

問５　校内だけのメールを利用できるようにするにはどうすればよいだろうか。

問６　校内だけのウェブページを利用できるようにするにはどうすればよいだろうか。

補足　テクニック編
　これまでにあげた割と本質的な設定以外にも便利に運用するために使われるテクニックがある。以下のようなことを実現できないだろうかと誰しも考えるようである。

１）個人のホームディレクトリや共有フォルダをマイコンピュータに表示させるにはどうすればよいか。

２）ユーザごとに別の共有フォルダに接続するようにするにはどうすればよいか。

３）常に同じユーザ環境で使えるようにするにはどうすればよいか。

４）ログオン時に前回使用したユーザ名が表示されないようにするにはどうすればよいか。

５）オフィスの保存先を個人フォルダにするにはどうすればよいか。

６）電源投入時にNumLockをONにするにはどうすればよいか。

７）クライアントの時刻をサーバに合わせるにはどうすればよいか。
８）起動時の待ち時間を短くするにはどうすればよいか。

９）フロッピーディスクを使用できなくするにはどうすればよいか。

１０）外部から持ちこんだパソコンがネットワークに入り込めないようにするにはどうすればよいか。

１１）ＮＴＳｅｒｖｅｒを使わずにユーザ認証するにはどうすればよいか。
用語集
　ネットワークでよく使われる言葉を列挙してみた。正確な意味は知らなくともどんな場面で使われるかということや言葉のニュアンスは知っておくほうがよい言葉ばかりである。

ＬＡＮ

ＷＡＮ

イーサネット

ネットワークトポロジー

バス型

スター型

リング型

１０ＢＡＳＥ－Ｔ

１０ＢＡＳＥ－２

１００ＢＡＳＥ－ＴＸ

光ファイバー

ハブ

スイッチングハブ

ＩＰアドレス

ＭＡＣアドレス

セグメント

ＤＨＣＰ

ドメインネーム

ＤＮＳ

プロトコル

ＴＣＰ／ＩＰ

ＩＰＸ／ＳＰＸ

ＮｅｔＢＥＵＩ

WWWサーバ

プロクシサーバ

メールサーバ

HTTP

FTP

POP

SMTP

IMAP

ポート

ウェルノウンポート

ファイアウォール

ゲートウェイ

ルータ

administrator（アドミン）

root

ユーザアカウント

パスワード

ユーザプロファイル

ローカルユーザプロファイル

移動ユーザプロファイル

固定ユーザプロファイル

ホームディレクトリ

アクセス権

ドメインユーザマネージャ

システムポリシーエディタ

ポリシーテンプレート

リソースキット

ＺＡＫ

ＩＥＡＫ

スクリプト（バッチ処理）

Ｌｉｎｕｘ

ｓａｍｂａ

ポートスキャン

セキュリティホール

ダイアルアップ

専用線

ＣＧＩ

Ｊａｖａ

ＪａｖａＳｃｒｉｐｔ

暗号化

文字コード

